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摘 要：针对传统智能管道能力调用方式的局限性，提出了一种基于电子凭证的自助式智能管道能力调用的

架构系统，并详细介绍了主要的业务流程、涉及的关键技术点以及现网的测试情况。
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Abstract： The limitation of traditional smart pipe capabilities offering was focused， a new self-service network

capabilities offering architecture based on the electronic warrant was proposed， including the main service flow， the

key technical points and the test result of the current network.
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1 引言

适应互联网需求、 提高网络智能化是运营商网络互联

网化的重要发展方向之一，而向各种互联网应用提供管道

资源和能力，实现后向运营，正是网络互联网化的重要体

现。同时，重要的行业客户迫切需要运营商提供跨网络、高

质量的业务保障，并且希望与运营商结盟 ，利用网络提供

的差异化能力，为其付费用户提供一系列的特权服务。 因

此近年来， 运营商开始在移动网络引入网络能力开放架

构，向各种互联网应用提供智能管道能力的调用 ［1］。

2 传统方式及其局限性

本文以基于 PCC （policy and charging control，策略与

计费控制） ［1-4］架构的策略控制能力开放为例，介绍现有基

于账号的能力调用方式。 如图 1 所示，在网络中引入能力

开放平台（包括能力开放网关及能力管理平台）［5］，实现能力

管理，并向第三方应用提供统一的能力 API。

一般情况下，第三方合作伙伴需要向运营商的能力管

理平台订购相应的能力产品，能力管理平台会为第三方应

用分配一个能力接入账号及相应认证信息。当第三方应用

需要进行能力调用时，将能力接入账号及认证信息封装到

能力调用请求消息中，由能力开放平台完成认证后 ，实现

能力的调用并记录调用清单。 在到达计费周期时，运营商

利用调用清单与第三方合作伙伴进行费用结算。

传统的能力开放方式基于账号订购和使用能力，与第

三方应用用户账号的订购关系固定，只能给一个应用用户
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图 1 传统的基于账号鉴权的能力调用流程

图 2 基于电子凭证的智能管道能力调用的

系统架构及业务流程

的账号使用，不能转让给其他应用用户的账号使用。

传统的能力计费方式按照固定的计费单位进行计费，

例如时长计费 （元／min）、按次计费 （元／次 ）、按流量计费

（元／KB），计费一般由独立的计费平台进行计费 （如 ISMP

系统），能力调用时一般要通过计费平台进行计费鉴权，鉴

权处理时间较长。

一方面 ， 由于运营商对行业用户的资质有严格的限

制，资质不够的行业用户尽管有能力需求 ，也无法直接从

运营商订购能力； 另一方面 ， 很多互联网业务有实时的

QoS（quality of service，服务质量）能力需求，也就是说对网

络资源开销是动态变化的，不能简单地采用固定的计费单

位进行计费，需要综合考虑业务流的数目 、时长 、带宽 、流

量等因素； 而且传统的独立计费平台的计费时延较大，无

法满足目前主流的 OTT （over the top） 业务、 政企业务对

QoS 保障的快速兼灵活的响应要求。

3 基于电子凭证的网络能力调用方案

考虑到传统账号方式的不足，本文提出了一种基于电

子凭证的能力调用方法。

3.1 方案概述

图 2 以移动网 QoS 能力调用为例，描述基于电子凭证

的智能管道能力调用方案。

如图 2 所示， 在能力开放平台中引入凭证管理系统，

实现电子凭证的生成、分发、认证等管理功能。凭证管理系

统定期或按需生成电子凭证后在能力管理平台发布，也可

以在合作伙伴申请时临时生成。第三方合作伙伴可以按需

向运营商订购能力产品，获取相应的电子凭证，并支付电

子凭证的费用。

第三方合作伙伴根据自身策略可以向其最终用户发

放电子凭证，同时，不同的用户之间也可以自由转让。 当用

户使用第三方合作伙伴的应用时，可以利用电子凭证发起

能力的调用，如观看高清视频可以通过电子凭证支付流量

费并获得相应的 QoS 保障。

相比传统的能力调用方式，通过电子凭证进行网络能

力调用的方式更加灵活和高效。 下面分别介绍本方案的几

个关键技术点。

3.2 电子凭证的生成及设置

为了保证电子凭证的安全性，凭证管理系统在生成凭

证时 ， 对 凭 证 的 warrantID 进 行 加 密 ， 并 将 加 密 后 的

warrantID 保存在凭证管理系统数据库和内存中，在凭证校

验时做合法性的核对。 warrantID 为 56 byte 的字符串，其示

例如下：

0100000001000120140218031905000021086800cf3de-

fcb1611922f

字符串组成形式为：
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图 3 电子凭证申请流程

表 1 warrantID 组成成分

组成成分 长度 描述

platformID 2 凭证管理系统 ID，如 01 表示能力开放网关

CPSPID 8 业务提供商的 ID，如 000000 表示不区分业务提供商，00000002 表示融合视频会议业务提供商等

APIgroupID 4 调用的 API（application programming interface，应用程序编程接口）所属的 API group 的 ID，能力分组 ID，如 0001 表示

QoS 相关的 API。 能力开放网关向各种应用提供能力开放的北向接口

timestamp 14 生成凭证的时间戳（YYYYMMDDHHMMSS）

type 2 表示凭证的类型，如 00 表示体验型凭证、01 表示固定型凭证，体验型凭证一次有效

usefultime 4 表示凭证的有效期，如 0031 表示 31 天。 timestamp+usefultime 得出凭证有效的截止日期

RAND 6 凭证管理系统在生成凭证时产生的随机数，作用是防篡改

MAC 16 MAC 为凭证管理系统计算得出 ， 计算方法为 ：MAC = MD5 （platformID+CPSPID+APIgroupID+timestamp+type+
usefultime + RAND + key）。其中，key 为凭证管理系统为应用服务器／客户端生成凭证过程中产生的密码，密码的最大

长度为 32 byte，这个密码仅在凭证管理系统中进行保存

图 4 电子凭证鉴权以及 QoS 资源申请流程

warrantID = platformID + CPSPID + APIgroupID +

timestamp + type + usefultime + RAND + MAC

表 1 为 warrantID 中各组成成分的长度及含义。

为了方便用户灵活使用和安全管理，在生成凭证时可

设置提速使用次数 、有效期 、SLA（service-level agreement，

服务级别协议）（如最小速率、最大速率）等凭证属性；同时

为了提高凭证校验性能，需将有效的凭证对象提前加载到

凭证管理系统的内存中，实现凭证的快速检索和凭证属性

的快速更新，并将凭证的属性更新及时同步到相关数据表

中。 电子凭证的设置要求还包括如下要点：

· 凭证可在有效期内多次使用，最大使用次数不能超

过凭证生成时设定的能力调用次数限制，带宽不能

超过凭证生成时设定的最大速率；

· 当电子凭证失效（即已超过使用次数或有效期）时，

能力开放网关需释放失效凭证相关的请求能力调

用的会话。

3.3 电子凭证的申请

能力管理平台可以根据实际需要，登录凭证管理系统

生成电子凭证，并在能力管理平台发布 ，该平台同时需要

升级支持电子凭证的商业销售功能。 第三方合作伙伴或者

该合作伙伴的付费会员通过移动终端从运营商渠道或第

三方渠道获取凭证，在需要网络保障能力时，通过移动终

端客户端导入电子凭证， 再发起对网络保障资源的请求。

其具体流程如图 3 所示。

3.4 电子凭证的鉴权及能力调用

利用电子凭证进行移动网 QoS 能力调用的示例如图 4

所示。 当取得电子凭证的用户第一次通过第三方应用客户

端发起 QoS 能力调用申请的时候， 请求中携带电子凭证的

warrantID， 能力开放网关向凭证管理系统要求对该电子凭

证进行鉴权，凭证管理系统判断凭证是否有效合法，再向能
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力开放网关返回鉴权结果的应答。 如果验证成功，能力开放

网关向移动网络的 PCRF 设备发起 QoS 资源申请请求。

3.5 方案小结

本方案的重要创新点在于采用互联网化的轻量级认

证和计费方案，相对于传统的账号方式更灵活。 电子凭证

可以采用预付费的方式购买， 也可以采用月结方式购买。

同时，允许将凭证的剩余配额进行转让 ，而且通过在电子

凭证中加入带宽、流量、业务流数等能力配额属性，由能力

开放网关直接完成配额鉴权和扣减，从而加快能力鉴权速

度，计费模式更加灵活。

本方案通过引入凭证子系统，实现了基于电子凭证的

认证及计费功能，减少了与大网 IT 系统的交互，进一步降

低了新应用的上线周期 ， 提升了与互联网应用的合作效

率。 后续通过能力开放平台与支付系统的对接，可进一步

提高合作效率，扩展能力的售卖方式。

4 现网测试情况

本系统已经开发完毕， 并在中国电信 LTE （long term

evolution，长期演进 ）现网完成了验证测试 ，测试组网环境

如图 5 所示 ，主要测试内容包括 ：凭证申请 、凭证查询及

QoS 能力使用 （如用有次数限制 、时长限制的凭证调用能

力）等。 测试情况良好，验证了该系统可以灵活高效地实现

对第三方应用的后向资源保障，有助于今后运营商在与第

三方服务提供商合作中，拓展新的商业模式。

5 结束语

针对基于账号方式的传统网络能力开放模式所存在

的灵活性不足等问题，提出了一种基于电子凭证的智能管

道能力调用方法与系统，在保证能力调用安全性的同时允

许能力的配额可以在不同的用户之间流转 ， 电子凭证可

用于支持 4G 移动网 QoS 能力开放等业务 ， 保障用户自

主选择业务的网络会话质量和带宽 ，由网关直接完成配

额鉴权和扣减 ， 更加高效灵活地完成管道能力调用的鉴

权和计费，支撑运营商网络能力后向运营商业模式的深入

拓展。
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